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[ I - INFORMACION DEL SOLICITANTE

vomsre MARTHA YANNETH SANCHEZ HERRERA !

'carco  JEFE DE OFICINA

[ EPENDENCIA CjFlGiNA DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIOMNES, T'S

aunio: - Solicitud de Certificacion de inexistencia o insuficiencia de persona! en planfa global

S |

Il - INFORMACION DEL PROCESO CONTRACTUAL

[ & b LW BAESN
D manera aten’a me permito solicitar Certificacion de inexistencia o insuficiencia de persanal de la planta global

|con 98 siguienizs perfiles técnicos y/o profesicnales, para adelantar el proceso de contratacién de le Secretaria
E-ajc mi respon<abilidad, con base en [a siguieate informacién y justificacion:

TIPO DE GASTO |
FUNCI~NAMIENTO | X l | INVERSION ¢ | :]
' Servicios prestados a las empresas y servicios de |
| NYMBRE DEL RU3RO produccion EJE
| 21212.1.2.02.02.008
CODK-0 DEL RUZRO | SECTOR -
| PROGRAMA N
i META
NOMBRE DEL PROYECTO B
! CODIGO BPPIN

B S—— I e L B

{*} Por trtase de contratacion directa de presta

cion de servicios profesionales y/o apoyo a la gestién de personas naturales, afectando recurss con cargo al
pesupuesto de gastos de inversion, CONFIRMO que las obligaciones, objeto y perfil requeridos anteriormente son transitorias y £o comesponden | ejercicio de las
f ncionies misionzles de le Alcaldia, si no al cumplimiento de los planes, programas y metas del Plan de Desamolio para la pre-ente vigenci -, por lo tanto se
er=uentran registradas en «1 proyecto de inversion viabilizaco por el Banco Municipal de Programas y Proyectos de Inversion.

INFORMACION CONTRACTUAL

PERFIL REQUEFIDC
'IDONEIDAD: Profesional en injenieria ~.e sistemas,
electrénica, de telecomunicacicnes y afines, que
cuente con posgrado en mocalidad de
especializacién del NBC de ingenieria de sistemas,
telematica y afines, lo que sc deberd acreditar
Pi =STACION DE SERVICIOS PROFESIONALES mediante diplomas y/o actas le grado, con tarjeta
PARA EL MONITOREO, ADMIMISTRACION Y|profesional vigente.

SOFORTE DEL DATA CENTER, SEGURIDAD |

(INFORMATICA Y SERVICIOS EN  NUBE EXPERIENCIA: El contratista debera acreditar de 13
MUL "NIVEL DE LA ALCALDIA MUNICIPAL DE a 24 meses de experiencia relacionada con
CHiA seguridad  informatica  y/o  prote.sion  de
linfraestructura de telecomunicaciones, * /o soporie,
' monitoreo, administracién  y/o automatizacion de
| datacenter,

DBJETO

'La experiencia se deberé acradite; con la
presentacion de actas de termiiacién o liquidacion de
| contratos o certificaciones, las cuales deben contener
de manera clara las funciones u obligacinnes a cargo
| de profesional, asi como fecha de inicio vy
- | terminacion.

A OBLIGACIONES
Apoyar 2l moritoreo y administracion de las plataformas dispuesta por la alcaldia para giarantizar la

ceguridad informatica de la administracion.

2. Apoyar el procesos de gestion de analisis de vulnerabilidades que permitan establecer planes de

rejoramiento en fa actualizacion y/o adquisicion de nuevas soluciones.

3 Realizar el invantario, control y administracion del datacenter empleando softwars especia' zado como

'GLP! consolas de Antivirus y herramientas administrativas con las que cuenta la adiinistracion municipal |
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para garantizar su funcionalidad, disponibilidad y eficiencia en la ejecucion de las aplicaciones empleadas |
por la administracién municipal

4, Realizar las cogias de seguridad de las bases de datos de las aplicaciones de la administracion; en los
]servic‘.io;?, de nube drivada con las que cuenta la entidad.

5. Apoyar el monitoreo y configuracion de los antivirus y demas software de seguridad dispuestos por la
entidad g

6. Apoyar el proceso de documentacion de los servicios, activos de red y demas equipos de seguridad
informatica y procedimientos relacionados a traves de técnicas documentales informaticas de la norma NTC
7 Gestionar los incidentes, cambios, configuraciones y operacion de los dispositivos y software de seguridad
dispuestos por. ta administracién.

|8. Apoyar la definicion yfo actualizacion de politicas de seguridad a nivel de equipos activos de red y
usuarios para garantizar la eficiente conservacion de la informacion. :

9. Realizar informes.mensuales de vulnerabilidad y estado del datacenter y la infraestructura de seguridad
con !z gue cuente la administracion.

10. Generar ios reportes especificos solicitados por la administracion en caso de requerirse

11. Apoyar la definicion de requerimientos técnicos para la adquisicion de equipos, software y demas
elementos necesarios para garantizar la seguridad informatica del municipio, asi como- del buen|
| funcionamiento del datacenter.

—_—

it - JUSTIFICACION DE LA SOLICITUD

Que, dentro de las facuitades del Alcalde del Municipio de Chia estz la de contratar la adquisicién de ios
diferentes bienes y servicios requeridos para el normal funcionamiento de la Entidad en curmplimierio de su
| misién Constitucional establecida en el articulo 315, el cual establece como atribuciones de este, dirgir 1a
accién administrativa del municipio, asegurar el cumplimiento de las funciones y la prestacion de los servicios a
' su cargo; aspectos retomados en €l literal d, numerales 1y 5 del articulo 91 de la Ley 136 de 1994, medificado
por el articulo 29 de la ley 1554 de 2012, que establece la funcion de dirigir la accién administrativa del
munizipio; asegurar el cumplimiento de las funciones y de la prestacién de los servicios a su cargo, ordenar los
gastos y celebrar los contratos y convenios municipales de acuerdo con el plan de desarrollo econémico, social
y con &} presupuests, observando las normas juridicas aplicables.

Que la Constitucion Politica de Colombia en su articulo 2° proclama como fines del Estado “servir a la
'comunidad, promover la prosperidad general y garantizar la efectividad de los principios, derechos y deberes
consagrados en la Constitucion: facilitar la participacion de todos en las decisiones que los afectan y en la vida
econémica, politica, administrativa y cultural de la Nacion...”

Que e! articuio 287 de la Constitucién Politica reconoce a las entidades territoriales autonomia para la gestion
‘de intereses y en el marco de esa autonomia, en concordancia con | articulo 314 de la misma Carta Politica
| establece que en cada municipio habra un alcaide, jefe de la administracion y representante legal del miunicipio.

'Que, con el fin de propender por el buen funcionamiento de las diferentes dependencias de la Administracion
Municizal, dando cumplimiento a sus funciones y con aplicacién de los principios de eficiencia y transparencia,
se deben proveer las condiciones de infraestructura de seguridad y comunicaciones para el normal
funcionamiento de las aplicaciones y garantizar asi ia prestacion del servicio a la comunidad.

Que, por su parte, el Decreto 040 del 16 de mayo de 2019 "POR EL CUAL SE ESTABLECE EL MANUAL
BASICO DE LA ADMINISTRACION MUNICIPAL Y DE ADOPTA LA ESTRUCTURA ORGANIZACIONAL
'INTERNA DE LA ADMINISTRACION DEL MUNICIPIO DE CHIA", en su articulo 17, establece que la MISION
Y OBJETIVOS GENERALES DE LA OFICINA DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES (TIC), se orientan a definir, formular, adoptar y promover las politicas, planes, programas
y provectos del sector de tecnologias de la informacién y las comunicaciones, que faciiiten el acceso y uso de
todos los habitantes del municipio y sus usuarios internos a las tecnologias de la informacién y las
| comunicaciones y coordinar su implementacion.

'Que 'a Alcaidia Municipal de Chia, cuenta con una infraestructura tecnoldgica de comunicaciones de gran
alcance, asi como de multiples usuarios tanto internos como externos que hacen uso de la misma e implica
un alto riesgo de intrusion  informatica, por lo que es necesario conseguir que estas redes sean seguras y se
pueda salvaguardar la informacion que se genere, haciendo frente a los atagues y delitos cibernéticos y tratar
de blindar a l2 administracion de estos riesgos, utilizando para ello los firewalls con los que cuenta la

|administracion debidamente configurados. Igualmente es necesario para la administracior: que todos los
procesos de seguridad informatica sean docurnentados de tal manera que los protocolos sean divulcados y

| aplicados de tal manera que se minimice los riesgos a vulnerabilidad constantes.

Que para la administracién es relevante la generacion de proyectos de innovacién asociados a la
infraestructura tecnoldgica del municipio, la cual debe ser orientada a generar impacto en la comunidad por
lo que es necesario ef aporte metodologico y técnico para garantizar medios de comunicacidn que
beneficien a la comunidad, asi como del apoyo constante en la ampliacion, sostenibilidad y asistencia de
|los esquemas de seguridad _que dependen de ellos, de tal manera que se garantice su funcionamiento. |
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lQue ia Secretaria de General, dentro de su objetivo misional, tiene como lineamientos fortalecer la gestion de
la administracion, especificamente en lo relacionado con las actividades inherentes al 4rea de sistemas, las!
‘cuales resultan indispensables para la comecta prestacion de los servicios brindados por todas las
dependencias de acuerdo al Decreto nimero 40 de fecha 16 de mayo de 2019

Cue el articuio 2.2.1.1.1.4.1. del Decreto 1082 de 2015, sefiala que “‘las entidades deben elabcrar un plan
anual de adquisiciones, el cual debe contener la lista de bienes, cbras y servicios que pretenden adquirir
disrante el afio”, ¥ ante la necesidad de garantizar el apoyo requerido en la Oficina de tecnologias de la
infarmacion vy las comunicaciones (TIC), esta se encuentra incluida en el Plan Anual de Adquisiciones de la

1A!caldia Municipal de Chia.

IQ‘Ue, mediante certificacién expedida por parte de la Direccion de Funcién Publica, se determind que existe
personal, sin embargo, este no es suficiente nara adelantar las distintas actividades y asuntos que requieren la
| atencion de ur profesional que acredite la idoneidad y experiencia requerida al presente proceso.

Por tado io anterior, se presenta la necesidad de fortalecer y dar apoyo a la oficina de tecnolcgias de la
\informacién y las comunicaciones (TIC) en el monitoreo, administracion y soporte de! data center, para
garantizar la seguridad informatica y la prestacion de servicios en nube multinivel de la alcaldia de Thia, para lo|
cual se reguiere contratar el apoyo de una persona natural, profesional en ingenieria de sistemas. electronica, |
de izlecomunicaciones y afines, que cuente con posgrado en modalidad de especializacion del NBC de
\ ingerieria de sistemas, teleméatica y afines.

Cordialmente,
l
| |
| MARTHA YANNETH SANCHEZ HERRERA \
Jefe Oficina de TIC ( L
‘ NOMEBRE FIRMA
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EL{LA) SUSCRITO(A) DIRECTOR(A) DE FUNCION PUBLICA
DEL MUNICIPIO DE CHIA

CERTIFICA QUE

Laoficina ~ DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES, TIC _ presento solicitud de
Ceriificacion de inexistencia o insuficiencia de personal de la planta giobal, para adelantar el proceso de
contratacion de prestacion de servicios profesionales y/o de apoyo a la gestion, con base en el siguiente
perfil técnico y/o profesional: ’

OBJETO [4 PERFIL REQUERIDO

[ _ IDONEIDAD: Profesional en ingenieria de sistemas,
A glectrénico, de telecomunicacines y afines, que

PRESTACION DE SERVICIOS PROFESIONALES .

oARA L MONITOREO, ADMINISTRACION y ouente con —posgrado . er _modaiidad  de

SAPORTE DEL DATA CENTER, SEGURIDAD especializacion del NBC de ingenieria de sistemas,

rNhFOPMATICA Y SERVICIOS’ EN NL‘”_,’E|telemética y afines, lo que se debera acreditar

MULTINIVEL DE LA ALCALDIA MUNICIPAL DE mediante diplomas y/o actas de grado, zon tarjeta
| CHIA. | profesional vigente

EXPERIENCIA: E! contratista debera acreditar de
13 a 24 meses de experiencia relacionada con
seguridad  informatica  y/o  protecc dn de
infraestructura de telecomunicaciones, y/o sopotte,
monitoreo, administracién y/o automatizaciéon de
| DATACENTER.

|La experiencia se deberd acreditar con la
| presentacion de actas de terminacion o arjuidacion
de contratos o certificaciones ‘'as ruales deben
coniener de manera clara las funciones u
obligaciones a cargo del profesional, as’ como
fecha de inicio y terminacién.

OBLIGACIONES

1. Apoyar el monitoreo y administracion de las plataformas dispuesta por la alcaldia para garantizar la
seguridad informatica de la administracion

‘2. Apoyar el proceso de gestion de analisis de vulnerabilidades que permitan establecer pianes de
'mejoramierito en la actualizacion y/o adquisicion de nuevas soluciones.

3 Realizar el inventario, control y administracion del datacenter empleando software especializado como
GLPI, consolas de Antivirus y herramientas administrativas con las que cuenta la adnunistracion
municipal para garantizar su funcionalidad, disponibilidad y eficiencia en la ejecucion de las aplicaciones
emipieadas por la administracién municipal

4. Realizar ias copias de seguridad de las bases de datos de las aplicaciones de la administrasion, en los
servicios de nube privada con las que cuenta la entidad.

|5. Apoyar el monitoreo y configuracion de los antivirus y deméas software de segurida dispuestus por la
antidad

€. Apoyar el proceso de documentacion de los servicios, activos de red y demas equipos de seguridad
informatica y procedimientos relacionados a través de técnicas documentales informaticas de @ norma
NTC '

= @estionar los incidentes, cambios, configuraciones y operacion de los disposit /08 y soitviare de
exguridad dispuestos por la administracion.

2. ~poyar la definicion y/o actualizacién de politicas de seguridad a nivel de equipos activos de red y
usuarios para garantizar la eficiente conservacion de la informacion.

9. Realizar in‘formes mensuales de vulnerabilidad y estado del datacenter y lz infraestruciura de
seguridad con ia que cuente la admiristracicn.

1G. G3enerar los reportes especificos solicitados por la administracion en caso de requerirse

11. Apovar ia definicion de requerimientos fécnicos para la adquisicién de equipos, software ¥ demas
elementos necesarios para garantizar la seguridad informatica del municipio, asi como cel buen
 funcionamiento det datacenter.
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Teniendo en consideracion el objeto contractual, las obligaciones y el perfil requerido y previa revision de los
empleos que conforman la planta global de personal, asi como los manuales especificos de funciones y
competencias laborales, se procede a certificar la inexistencia o insuficiencia de personal en la Alcaldia de
Chia, debido a:

- iy : T CASO QUE APLICA
CAUSAL DE INEXISTENCIA O INSUFICIENGIA ERQUEARLICA

No existe personal que pueda-desarrollar la actividad para la cual se requiere contratar I prestacidn del
servicio en la dependencia solicitante.

Existe personal en la planta, pero este na es suficiente. X

— - - — —_— e —_— — S— —_— —_— — —_— PR

El desarrolia de 1a aclividad requiere un grado de especializacién que implica la contratacidén del servicio. |

Las aclividades a ejecutar son de caracter eminentemente transitorio, es decir, que las mismas no
correspanden al gjercicio de funciones permanentes de la Administracién Municipal.

La Secretaria solicitarite es la responsable de garantizar que los servicios personales y/o de apoyo a @
gestién que son contratados con personas que cuentan con el perfil y la debida idoneidad, para dar avance
al cumplimiento del groyecto y las metas asociadas a este, establecidas en el Plan de Desarrollo y que no
gjercera funciones propias de la dependencia (cuando afecten recursos de inversion).

La Secretaria solictante debe tener en cuenta las Resoluciones 3508 de 2019 y 2952 de 2019, (acio
administrativo vigente de la Entidad y/o aquellos que los modifiquen y/o adicionen); ya que el analisis
realizado por la Direccion de Funcion Publica, se enfoca en la necesidad remitida por la Secretaria versus
los manuaies espesificos de funciones y competencias laborales vigentes a la fecha de la solicitud.

Esta certificacion se firma en Chia, a los dias del mes de Mayo del afic 2024

WI\_!I"ARiA ALEJANDRA NAVARRETE ARTUNDUAGA M ]
NOMBRE DIRECTOR(A) FUNCION PUBLICA ——FIRMA

La anterior certificacion se expide teniendo en cuenta lo establecido en:

a. El numeral 3, articulo 32 de la Ley 80 de 1993, consagra: “Son contraios de prestacion de servicios los que celebren las entidades
estatates para desarrollar astividades relacionadas con 'a adminisiracion o funcionamiento de ia entidad. Estos contratos sélo podran
celebrarse con personas raturales cuando dichas actividades no puedan realizarse con personal de planta o requieran conocimientos
especializados”.

b. El articito 4 del Decreto 2209 de 1998, define: “El articulo 3 del Decreto 1737 de 1998 quedara asi:

"ARTICULN 3°.- Los contratos de prestacién de setvicios can personas naturales o juridicas, sdlo se podran celebrar cuando no
exista personal de planta con capacidad para realizar las actividades que se contrataran.

Se entiende que no exste personal de planta en el respecivo organismo, entidad, ente publico o persona juridica, es imposibie
atender i actividad con personal de planta, porgue de acuerdo con los manuales especlficos, no existe personal que pueda
desarroliar 'a actividad para ta cual se requiere contratar la prestacién del servicio, o cuando el desarrcllo de la actividad requiere un
grado de especializasion que implica la contratacion del servicio, © cuando aun existiendo personal en la planta, éste no sea
suficiente, la inexistercia de personal suficiente debera acreditarse por el jefe del respectivo organismo.

Tampoca se podran celebrar estos contratos cuando existan relaciones contractuales vigentes con objeto igual al dei contrato que se
pretende suscribir, salvo autorizacion expresa del jefe del respectivo érgano, ente o entidad contratante. Esta autorizaciin esta:a
precedida de la sustentacién sobre las especiales caracterisiicas y necesidades técnicas de las contrataciones a realizar”.

¢. Elliteral h) del nurmrsgral 4 de! articulo 2 de la Ley 1150 de 2007, establece: “Para la prestacidn de servicios profesionales y de apoyo a
la gestior, o para ia ejecucion de trabajos artisticos que sélo puedan encomendarse a determinadas persenas naturales”

d. El Decreto 1082 del 26 de mayo de 2015, en su articulo 2212149 sefiala; “Las entidades estatales pueden contratar bajo la
modalidad de contratacién directa la prestacion de servicios profesionales y de apoyo @ la gestién con fa persona ratural o juridica
que esis en cacacidad de ejecutar el objeto del contrato, siempre y cuando la entidad estatal verifique 1a idoneidaa » experiencia
requerida y reiacionada con el drea de que se trate. En este caso, no es necesario que la entidad estatal haya obtenido previamente
varias ofertas, de lo cual el ordenador del gasto debe dejar constancia escrita.



